Vazeni rodice,

obracime se na Vas s dlleZitym upozornénim tykajicim se pouzivani aplikace WhatsApp
mezi détmi. Ve Skole se stéle Castéji setkdvame se situacemi, které maji negativni dopad na
psychiku, vztahy i bezpeéi Zakl. PovaZujeme proto za nutné Vas oteviené informovat o
rizicich, kterd se tykaji déti 1. i 2. stupné.

Hlavni rizika pouzivani WhatsAppu u déti
1. Vék a pristup k obsahu

e Minimalni vék pro pouzivani WhatsAppu je 16 let (v EU). Mladsi déti pouzivaji
aplikaci bez potrebné vyzralosti a znalosti zasad bezpeéného chovani online. POZOR
- pri uvedeni falesného véku ditéte je pro systém Vase dité plnoleté drive nez pri
dosazeni realné plnoletosti. Systém jim tak mozni pristup k obsahu a komunikaci,
ktera je pro jejich vék nevhodna a mize byt i nebezpeéna.

e Mlads$i déti nejsou schopné spravné vyhodnocovat obsah ani dusledky svého jednani
online.

e Mohou narazit na nevhodné obrazky, videa nebo zpravy, které mezi sebou sdili
spoluzéci nebo dalsi kontakty. Tyto situace redlné OPAKOVANE a velmi €asto ve
skole resime, nékteré sdilené obsahy na on-line platformach jsou mezi détmi
absolutné nezadouci a nebezpecna pro jejich dalsi vyvoj.

2. Skupinové chaty
e VétSina problémi vznika pravé ve skupinach - tridnich nebo kamaradskych.
e Mohou se zde objevovat:
o vyluCovani nékterych déti ze skupiny,
o nadavky ¢i zesmésnovani,
o retézové zpravy a hoaxy,
o tlak na okamzitou reakci a obavy ,nebyt u toho".
o Déti jsou Casto pridavany do skupin bez svého souhlasu.
3. Kybersikana a nevhodna komunikace

o Nevhodné komentére, sdileni fotek bez dovoleni ¢i vysméch mohou rychle prerust
do kybersikany.

o Déti si ne vzdy uvédomuiji, Ze i ,legrace” mdze byt zranujici a mit dlouhodobé
dopady.

4. Sdileni osobnich udaju

o Déti mohou nechténé sdilet citlivé informace (fotky z domova, adresu, telefon,
hlasové zpravy).

o Kazdy, kdo ziska jejich Cislo, si je mUze pridat do kontaktl a zahajit komunikaci.



5. Falesné profily a neznami uzivatelé

e Prestoze WhatsApp pracuje s telefonnimi ¢isly, stale hrozi riziko, ze dité bude
kontaktovano nékym, koho nezna, nebo nékdo bude vystupovat pod cizi identitou.

6. Psychicka zatéz
o Neustalé zpravy, emotikony, videa a hlasovky mohou zpusobovat:
o pretizeni,
o Uzkost,
o strach z vynechani (FOMO),
o naruseny spanek.
7. Siteni fotek a videi
o Jakykoli obsah sdileny v chatu mUze byt uloZen, preposlan nebo zneuZzit.

e Déti casto podcenuji, ze jednou odeslana fotka uz nejde vzit zpét.

Doporuéeni pro rodice
e Mluvte s détmi o tom, co na WhatsAppu délaji, a zajimejte se o jejich online zazitky.

e Nastavte si spolecné pravidla - kdy a jak mohou aplikaci pouzivat, jak reagovat na
nevhodné zpravy a jak chranit své soukromi.

e Zkontrolujte nastaveni soukromi (profilova fotka, viditelnost informace ,naposledy
online*, sdileni statustd, moznost pridavat dité do skupin).

e Podporujte déti, aby se ozvaly, pokud je v chatu néco znepokoji, rozesmutni nebo
pretizi.

e Zvazte, zda je WhatsApp pro dité nutny, zejména na 1. stupni. Pro komunikaci se
$kolou doporuéujeme pouzivat oficialni kanaly.

e Pokud dité zaZije kybersikanu, je dlleZité vSe zdokumentovat (screenshoty) a
kontaktovat Skolu nebo odbornou pomoc.

Dékujeme Vam za spolupraci a podporu pri vytvareni bezpeéného prostredi pro Vase déti/
nase zaky - online i offline.

V pfipadé dotazl se na nads nevahejte obratit.
DEKUJEME za spolupraci.
Tym ZS Na Vysluni



